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1 Listade verificacion rapida de configuracion

1. Tenerinstalado un sistema operativo compatible:

a. Windows Vista o superior. Los usuarios que utilicen Windows XP
deberan tener en cuenta que desde abril del 2014, Microsoft ha
discontinuado Windows XP, con lo que ya no es una plataforma
soportada oficialmente. En este enlace disponen de mas informacion:
https://support.microsoft.com/es-es/help/13853/windows-lifecycle-
fact-sheet

b. Linux (validado en Ubuntu sobre Firefox).
c. MAC OS (desde la version Mac OS X v10.5.8).

2. Habilitar el acceso a URL https://notificaciones.060.es desde el puesto de trabajo.

3. Tener instalado una navegador web compatible: Internet Explorer, Mozilla Firefox,
Google Chrome, Microsoft Edge, Opera. Se recomienda utilizar las ultimas
versiones.

4. Tener instalado un certificado de persona fisica o juridica valido (no expirado ni
revocado), emitido por un prestador de servicios de certificacién reconocido por
las AAPP. El listado de Autoridades de Certificacién admitidas en el servicio esta
disponible en el siguiente enlace:
https://notificaciones.060.es/PCPublic_publicinfo.action?to=requisitos acceso

5. Tener instalado Acrobat Reader en su version 9 o superior que puede ser
descargada desde el siguiente enlace: https://get.adobe.com/reader/?loc=es

6. Configuracion del navegador:

a. Requisitos comunes a cualquier navegador:

i. Tener importado un certificado valido en el navegador.
ii. Permitir la ejecucién de JavaScript.
iii. Deshabilitar bloqueador de ventanas emergentes para la URL
https://notificaciones.060.es
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2 Instalacion de Certificados

2.1 Firefox

Este apartado explica los pasos a seguir por un usuario para instalar su Certificado
Digital en un navegador Firefox v.49.

Cuando un usuario abre su navegador Firefox, lo primero que tiene que hacer es ir al
menu “Herramientas” de la barra superior tal y como se puede apreciar en la imagen.

=X
sscar bl = 4 A =

aweb | pregunt

2 Cortar By Copiar o  Pegar
juts | benvidos |

- 100% +
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® Mueva venta-  Nueva venta-  Guardar pagi-
“ I c a S na na privada na
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- O o
hd
dica recibil Imprimir Historial Pantalla com-
pleta
Mas informaci p 0 *
Buscar Opciones Complemen-
_g_ tos
[ 7 [

Una vez en el menu contextual de “Herramientas” el usuario debe ir a la opcidn
“Opciones” tal y como podemos observar en la imagen a continuacion.
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0 Genera Avanzado
Q Buscar
General Eleccion de datos Red Actualizar Certificados
5 Contenido a

Solicitudes

@ Preguntar siempre

B Avanzado

1

Ver certificados

Cuando un servidor requiera mi certificado personal:

Seleccionar uno automaticamente

Consultar a los servidores respondedores OCSP para confirmar la validez actual de los certificados

Dispositivos de seguridad

- 1. Pulsamos sobre el botdn “Avanzado” para acceder a una configuracién mas

profunda del navegador.

- 2. Pulsamos en la pestafia de “Certificados” en la cual se encuentran las
configuraciones relativas a los certificados digitales.

- 3. Pulsamos en el botdn “Ver certificados” para acceder a la administracién de los

certificados digitales.

En las versiones de Firefox anteriores a la 39 también se muestran estas opciones, pero

tienen una apariencia diferente, pero las opciones son las mismas. La versién de
Firefox que estamos utilizando podemos verificarla desde “Ayuda” -> “Acerca de

Firefox”.

Archivo Editar Ver Historial Marcadores + ientas || Ayuda |

] i
Notificaciones electronicas - 06... % | 1k Opciones Ayuda de Firefox

Paseo por Firefox

f® (; & Firefox | about:preferences#advanced Atajos de teclado

Enyiar opinién...

Avanzado

General Ele I Acerca de Firefox I

Informe de salud de Firefox

Informacion para solucionar problemas

Reiniciar con los complementos desactivados...

Informar de sitio web fraudulento...

Firefox esta disefiado por Mozilla, una comunidad global
trabajando junta para mantener la web abierta, publica y accesible
para todos.

¢Quiere ayudar? Hacer una donacién o involucrarse!

Tras seguir los pasos mencionados anteriormente nos aparecera la siguiente ventana,

qgue corresponde al Administrador de certificados.
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===

Sus certificados | Personas | Servidores | Autoridadejl O’trosl

liene certificados de estas organizaciones que le identifican:

MNombre del certificado Dispositive de seguridad MNidmero de serie

Cadu.. B

|JANF Auteridad de Certificacion

Fs

FISICO ACTIVO PRUEBA Disp. software de sequridad

o e s e Lo st irra s g

05:1A:58: C1:EL:AF:CA40  20/05/...

m

Ver...

Hacer copia... Hacer copia de tode... [I_mportar... Eliminar...

Para instalar nuevo certificado digital en el navegador Firefox, los usuarios deben
pulsar en la pestafia “Sus certificados” en la cual aparecerd una lista con todos los
certificados personales instalados (en caso de haberlos).

Después se ha de pulsar sobre el boton “Importar...” lo cual abrird una nueva ventana

preguntando dénde esta localizado el certificado digital a importar.
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Archivo de certificado para importal

< Documentos » Certificados - Buscar Certificados Fe

Organizar Mueva carpeta =~ 0 @
¢ Favoritos — Biblioteca Documentos
Organizarpor:  Carpeta *
& Descargas Certificados
|| % Dropbox 2| Nombre ’
B Escritorio

5 Sitios recientes |4} ANF certificade persona fisica.pl2

4 Bibliotecas
[Z| Documentos
(=] Imagenes
& Misica

E Videos

= Em i ]

b
MNombre:  ANF certificado persona fisicapl2 ~  |Archivos PKC512 (*pl2*pfi) ~

En la nueva ventana se selecciona el certificado digital y se pulsa en “Abrir” para
importar el certificado. Tras hacer esto se preguntara al usuario sobre la contrasefia
del certificado. El usuario deberd proporcionarla y pulsar en el botdn Aceptar.

Dialogo de introduccién de contrasefia @

Introduzca la contrasefia que se utilizé para cifrar esta copia de
respaldo del certificado.

Contrasefia:

| Aceptar | | cancelar |

Tras realizar la operacién anterior el certificado digital se importard con éxito y nos
aparecerd en la pestana “Sus certificados”, que muestra la lista de certificados digitales
instalados, como podemos observar en la imagen.

Sus CEftiﬁCEd05| Personasl ServidoraslAutoridadesl Otros|
Tiene certificados de estas organizaciones que le identifican:
MNombre del certificado Dispositive de seguridad Nimero de serie Cadu.. B
4 ANF Autoridad de Certificacion |+
FISICO ACTIVO PRUEBA Disp. software de seguridad 05:1A:58:CL:EL:AR:CA40  20/05/...
Ver... ] ’ﬂacer copia... ] ’Hacer copia de todo... ] ’ Importar... ] ’ Eliminar... ]
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Este apartado explica todos los pasos necesarios que tiene que hacer un usuario para
instalar su certificado digital en su navegador Internet Explorer o Google Chrome.

En ambos casos los pasos son muy similares y sélo varian en cémo acceder al

Administrador de Certificados de Windows.

2.2.1 Administrador de certificados en Internet Explorer

Acceda al almacén de certificados desde la opcién "Herramientas" del menu del

navegador Internet Explorer o desde el icono en forma de rueda situado en la esquina

superior derecha de la ventana del navegador y entre en "Opciones de Internet".

Bie

van

ne

Imprimir
Archivo
Zoorn (100%4)
Sequridad

Ver descargas
Adrninistrar complementos
Herramientas de desarrollo F12

Ir a sitios anclados

Opciones de Internet
Acerca de Internet Explorer

Ctrl+)

Opciones de Internet

Conexiones [ Programas [ Opcdiones avanzadas
General l Seguridad l Privacidad | Contenido

Asesor de contenido Acceda a la pestafia "Contenido”
q» Las dasificaci
Internet que se i€ ver con este equipo.
(¥ Habiitar...

Use certificados para las conexiones dfradas y para fines de

Certificados

A identificaddn.

[ Borrar estado SSL ][

Certificados ] [ Editores

Configuradén |

Autocopes
:1Pulse el botdn "Certificados” .

anticparse a lo que escribe y sugerir
posibles coincdendas.

Fuentes

= Las fuentes propordionan contenido Configuracién |
¥ actualizado de sitios web, el cual
E*l‘ puede leerse en Internet Explorer y
en otros programas.

A continuacién, aparecerd una nueva ventana con la configuraciéon del navegador
desde la cual accederemos a la pestana de “Contenido”. Desde alli el usuario debe
pulsar en el botdn “Certificados” tal y como se puede observar en la imagen.
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2.2.1 Administrador de certificados en Google Chrome

almacén de certificados desde la opcién "Herramientas" del menu del
Google Chrome o desde el icono en forma de tres puntos en la esquina

superior derecha de la ventana del navegador y entre en "Configuracion".

1pa web | pregunts
inguts | benvidos |

nicas
idica recibir

Mas informacid)

C' | @ chrome://settings

Chrome Ajustes

U

==y X
— Navegador predeterminado
El navegador predeterminado es Google €
Nueva pestania M
1

Nueva ventana I Maostrar configuracion avanzada...
Nueva ventana de incognito

C' | ® chrome://settings

Historial »
D g .
escargas Chrome Ajustes
Marcadores »
Acercar/alejar - 9% o+ Descargas
Imprimir. Ubicacion de la descarga: | C\Users\ds60i
Enviar. Ajustes . -
Preguntar dénde se guardara cada ar
Buscar...
Has elegido que se abran algunos tipos ¢
Mas herramientas »
Eliminar configuracion de apertura autc
Editar Cortar Copiar Pegar
Ayuda 2 » Administrar certificados... 5
Salir ¥ Persona 1 (actual)

A continuacion, aparecera una nueva ventana con los ajustes del navegador. Al final de

la pagina

pulsaremos sobre “Mostrar configuracion avanzada”. En el apartado

“HTTPS/SSL” pulsaremos sobre el botén “Administrar Certificados”.

2.2.2 Instalar un certificado en Internet Explorer o Google
Chrome

En el administrador de certificados del navegador se mostraran todos los certificados

instalados en Windows.
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Desde la pestana “Personal” pulse el botdn de “Importar”. Un asistente le guiard en la
instalacion del certificado de acuerdo de forma similar a las siguientes imagenes.

p— = ==
Certificados Rp—— P L :

Propdsito planteado: [dodos) v]

M En la pestafia "Personal tidades de certificad | * |

pulse el botdn “Importar.. "

Emitido para Emitido por Fechade... Mombre descriptivo

. Exportar... . [ Quitar | Avanzadas

Propdsitos planteados del certificado

Obtener mas informacion acerca de certificados
. ———= =
" = = » = i oty 7 1
Asistente para importacion de certificados - w

Archivo para importar
Especifique el archivo que desea importar.

Nombre de archivo:

Nota: se puede almacenar mas de un certificado en un mismo archivo en los sigui
formatos:

Intercambio de informacion persond p|se sobre "Examinar...” para localizar !
Estindar de sintaxis de cifradoderd 13 copia del geniﬁcado que desea
importar

Almacén de certificados en serie

Mas informacion acerca de los formatos de archivo de certificado

|

| <awas || siguiente > | | cancelar |

—
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YWV
M

& Abrir - -

e~
OU l- Escritorio »

‘ Organizar v g Vistas

v ‘ Nueva'carpeta

Vinculos favontos Nombre Tamahio Kigo fechemoticaade

[F| Documentos
| & Cambiados reciente..,
I| S Sitios recientes p — "'i;
| - Equipo ~ Red
| Bl Escriteric Ak/ call
|| ™ Equipo B Loc:I‘ce la copia del certificado

: Cliente Notes 7.03 Ga RGO -
| B Imagenes i I Ciddbh G R {extensién PFX o P12)
| n Musica =
Basquedas r 1 Certificado.pfx

B sisqu A Personal Information Excha,., el

J Acceso publico 342K

Carpetas A

Nombre: v

RB;n;;‘vﬁ:n IGiNet
ER-0039/19%6.

)

Yitie; bl
Certificados PKCS #7 ("spc:"p7b)
Todos los archivos (*.7)
3 - — - - — - - -
@ Abrir o e - w
ST\ Saie - 5 -
( )U y '- Escritorio » ¥ || Seleccione la copia del certificado
= y pulse "Abrir"
By Organizar v o= Vistas ~ [ Nueva carpeta
Vinculos favoritos Nombre Tamarfio Tipo Fecha modificacién
[ Documentos
|| @& Cambiados reciente...
| & Sitios recientes - —"-‘i
» : ~ l
.| Bl Escritorio = Equipo ~‘~¢A y Red
" 1™ Equipe - B
] . Cliente Notes 7.03 - Data
| B Imagenes } ’ Carpeta de archivos Q Carpeta de archivos
' D Musica \ I
| = =
ssqued | | Certificado.pfx ‘
B . S <& Personal Information Excha...
X Acceso publico 342 KB
Carpetas A
Nombre: Cerificado pfx v [Itetcmtiodeifmadénpc v]
|
AENOR
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Una vez seleccionado nuestro certificado, pulsamos en “Siguiente” para continuar.

A continuacién, aparecera una ventana solicitando la contrasefia del certificado asi
como si se desea habilitar la exportacién de dicha clave o configurar que se avise al
usuario cada vez que se solicite el certificado.

| Asistente para importacion de certificados — . @

Contrasena

Para mantener la seguridad, la dave privada se protege con una contrasefia,

Introduzca la contrasefia que
: 4 : consignd en el momento de
SRR S COUN AS/ia PAIA & Clve Privea: realizar la copia del certificado.
Contrasefia:

00000000000000000 Si no establecidé ninguna, deje

este campo en en blanco

Margue la opcidn "Marcar esta

|| Habilitar proteccion segura de dave privad
clave como exportable”

avisard cada vez que la clave privada sea

[¥]Marcar esta dave como exportable. Esto le permitird hacer una copia de
sequridad de las daves o transportarlas en otro momento.

[¥] Incluir todas las propiedades extendidas.

Mas informacion acerca de la proteccion de daves privadas

[ <avss |[sguente> | | Concelar |

Pulsamos "Siguiente" otra vez y si la copia se hizo con contrasefia debe introducir la
correcta (si no le pide ninguna puede dejarla en blanco) y es muy importante que
marque también la casilla "Marcar la clave privada como exportable". Pulse de nuevo
"Siguiente".

Deje marcado "Seleccionar automaticamente el almacén de certificados...". Pulse de
nuevo "Siguiente" y, por ultimo, "Finalizar".
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Asistente para importacion de certificados u
Almacén de certificados
Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede selecdonar automaticamente un almacén de certificados; también se
puede especificar una ubicacidn para el certificado.

(@ Selecdonar automaticamente el almacén de certificados en base al tipo de
- certificado
() Colocar todos los certificados en el siguiente almacén

Personal Examinar..

Margue la opcion "Seleccionar automaticamente el almacén de
certificados en base al tipo de cerificado”.
Pulse de nuevo "Siguiente>" y por dltimo, "Finalizar”

Mds informacion acerca de los almacenes de certificados

<Atiés || Siguiente > | | Cancelar |

Si la importacion ha sido correcta aparecerd el mensaje "La importacién se realizé con
éxito" y cuando vaya a firmar su certificado aparecera en la ventana de seleccién de
certificado o firma.

Si la copia de su certificado no fuera valida (el icono es un certificado verde y no hay
ninguna llave; la extensién del archivo es .cer) es porque al exportarlo no marcé la
casilla "Exportar la clave privada", que es la informacién personal que el certificado
contiene y sin la cual no es posible firmar. Si la copia no es vélida se instalara en la
pestafia "Otras personas" en lugar de hacerlo en la pestafa "Personal" y no seria
valido para acceder al portal de notificaciones 060.
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NO_VALIDO.cer

-
Certificados — - lAJ
Propdsito planteado: | <Todos> . - - = -

) Si el certificado se instala en la pestafia
Personal | Otras personas "Otras personas”, la copia del certificado
importada no es vilida
Emitido para Emitido por & lombre deseriptivo |
;ﬂ'-‘.‘?. TR & PREET Chise 2 C4 HOON L ]
[ Importar... | | Exportar... Quitar Avanzadas
Propdsitos planteados del certificado
<Todos>
v ]
Obtener més informacion acerca de certificados Carrar

3 Configuracion de Navegadores

3.1 Firefox

Para poder visualizar las paginas de Portal 060 sin problemas, el navegador de los
usuarios debe tener una configuracion base sin la cual no funcionaria correctamente.

3.1.1 Aceptar Cookies

Las cookies son pequefios ficheros usados por los sitios Web para almacenar

informacién en el navegador (como informacién para iniciar sesion automaticamente y
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las preferencias de un sitio). Este apartado describe cdmo habilitar las cookies en
Firefox.

Por defecto estdan habilitadas, pero puede que el usuario haya cambiado su
configuracion. Para hacer esto se tiene que ir primero al menu "Herramientas" y
seleccionar "Opciones" tal y como se puede observar en la imagen.

’Notiﬁcaciones_ ectrénicas - 060 - Inicio - Mozilla
Archivo Editar Ver Historial Marcadores Ayuda

/Notificaciones electronicas - 06... x | =+ | Descargas Ctrl+) '
Complementos Ctrl+Mayus.+A

I

H ? @ https://notificaciones.060.es/F Aplicaciones
| Configurar Sync... )
= it
adl‘hinistra Desarrollador web * tron
punto de accest Informacion de la pagina lita
Opciones de IE Tab T—
Opciones
”~~ o o i A= a ® ge

A continuacién aparecerd una nueva ventana con la configuracidon del navegador
desde la que vamos a seleccionar la opcidn "Privacidad" y desde el punto "Historial"
seleccionaremos la opcién "Usar una configuracién personalizada"

Las casillas de "Aceptar cookies" debera estar marcada y en el campo "Aceptar las
cookies de terceras partes" seleccionamos en el desplegable "Siempre".
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oF Privacidad I
ﬁ Sequridad

Historial

Firefox podra: | Usar una configuracion personalizada para el historial
Modo pel Recordar el historial
v| Recd No recordar el historial

| Reca Usar una configurcixﬁn personalizada para el historial

v | Aceptar cookies Excepciones...
Aceptar las cookies de terceras partes:  Siempre M —
Mantener hasta que:| caduguen v Mostrar cookies...

3.1.2 Permitir la ejecucion de JavaScript

JavaScript es un lenguaje de programacién estandar que puede incluirse dentro de las
paginas Web para proporcionarle distintas funcionalidades, como por ejemplo mends,
sonidos, y otro tipo de caracteristicas interactivas.

Por defecto, Firefox habilita el uso de JavaScript pero para comprobar que todo estd
correcto vamos a seguir los siguientes pasos:

1. En labarra de direcciones, escriba about:config y presione Enter.

2. Haga clic en "jTendré cuidado, lo prometo!" si es que un mensaje de
advertencia aparece.
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v @ || Q Buscar

|

iZona hostil para manazas!

Cambiar estas preferencias avanzadas puede ser perjudicial para la estabilidad, seguridad "
aplicacion. Solo deberia continuar si esta seguro de lo que esta haciendo.

v' | Mostrar esta advertencia la proxima vez

dré cuidado, lo prom

N 2

3. Enlacaja de busqueda, filtre el listado escribiendo javascript.enabled

== 3

& Uit about:config C | Q Seorch
Seagch: | javascript.enabled |.,,
"
Preference Name » Status Type Value
|services. sync.prefssymc javascnpt enabled defaut bookean true

4. Del listado, modifique la opcién "javascript.enabled” para que el valor cambie
de "false™ a "true". Para hacerlo puede hacer clic derecho sobre
“javascript.enabled” y seleccionar "Modificar" o hacer doble clic directamente
sobre "javascript.enabled" y vera que su valor cambia a "true".

AENOR
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W seeconty 2|
€ O redon | aboutcontig C | | Q Seorch
Seagch: | Jwvascript.enabled
» Status l”‘,, Value
default boclean  true &
services.sync. prefisync javascnpt enabled defauit boolean true

5. Haga clic en el botdn "Recargar esta pagina" del navegador web para refrescar la
pagina.

3.1.3 Deshabilitar bloqueador de ventanas emergentes

Para realizar esta configuracidén hay que ir a la parte superior de la ventana de Firefox,

haciendo clic en el menu “Herramientas” y seleccionando “Opciones...”

Descargas Ctrl+)

Complementos Ctrl+Mayus.+A
1) _\f/ @ https://notificaciones.060.es/F Aplicaciones
Configurar Sync... b )
CCIC
a d inistra Desarrollador web * tron
punto de accest Informacion de la pagina ita
Opciones de IE Tab T
Opciones
= o e hil AR PR o
AENOR
GOBIERNO
E . ¢ EsPANA
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Cuando aparezcan las opciones del navegador hay que ir a la opcién de “Contenido” y
en el campo “Ventanas emergentes” si la casilla “Bloquear ventanas emergentes” no

esta seleccionada, quiere decir que no estd bloqueando las ventanas de nuestro portal.

Contenido

Contenido DRM
+' | Reproducir contenido DRM

Saber mas

Ventanas emergentes

Bloquear ventanas emergentes

Excepciones..

Tipografias y colores

Tipografia predet.:| Times New Roman ~ | Tamafo:| 16

Idiomas

Elegir el idioma preferido para mostrar las paginas web

Avanzadas...

Colores...

Seleccionar...

|

En el caso de que si tenga activada la opcién “Bloquear ventanas emergentes” debera
afiadir una excepcidn para nuestro portal, pulsando en “Excepciones”, escribimos
http://notificaciones.060.es en el campo “Direccidn del sitio web”, pulsamos en

“Permitir” y por ultimo, en “Guardar cambios”.

AENOR
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ER-0039/1996

x
Se puede especificar qué sitios web pueden abrir ventanas emergentes. Escriba la direccign exacta del sitio que
quiere permitir y pulse Permitir.
Direccion del sitio web:
http://notificaciones.060.es
Permitir
Sitio Estado
notificaciones.060.es Permitir
Eliminar sitio Eliminar todos los sitios
Cancelar Guardar cambios
GONERF!O
DE ESPANA
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3.2 Internet Explorer

3.2.1 Activar las Cookies

Para activar la cookies desde Internet Explorer tiene que ir a “Herramientas” o desde
el icono en forma de rueda situado en la esquina superior derecha de la ventana del
navegador y escoger la opcion “Opciones de Internet” tal y como se puede apreciar en
la siguiente imagen.

E=N|F2R X7
ALk
- Imprimir » |
Ee Archivo » |
Zoom (100%) 3
_ Sequridad 3
&
Ver descargas Ctrl+)
Adrninistrar complementos
— Herramientas de desarrollo F12
e Ir a sitios anclados
Opciones de Internet
ne
Acerca de Internet Explorer

Haga clic en la ficha “Privacidad” y, a continuacidn ajuste la barra de desplazamiento a
“Media”. Después haga clic en “Sitios”.
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r)E[unes de Internet - Seguridad en peligro | 2 X
Conexiones | Programas I Dpcioies avanzadas

General | Seqguridad | Privacidad Contenido

Configuracion

Seleccione una configuracion para la zona de Internet,
Media

- Blogua cookies de terceros que no tienen una directiva de
privacifdad sdlida

- Blogqula cookies de terceros gue guardan informacion de
que se puede usar sin su consentimiento explicito

- Restrihge cookies de origen que guardan informacdan de
contacto gue se puede usar sin su consentimiento explicto

[ Sitios ][ Impartar ][ Avanzada ] Predeterminada

el

F Munca permitir que los sitios web solidten =
su ubicacidn fisica Borrar sitios

Blogueador de elementos emergentes

Activar el blogueador de elementos emergentes Configuracion
InPrivate

Deshabilitar barras de herramientas y extensiones cuando se inide la
exploracion de InPrivate

Aceptar ][ Cancelar Aplicar

En “Direccién de sitio web” afiadiremos la URL https://notificaciones.060.es y
pulsamos en “Permitir” y por ultimo en “Aceptar”.
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Acciones de privacidad por sitio 4 ﬂ

Administrar sitins

'_i_ Puede especificar los sitios web a los que siempre o nunca se les pemite
_:é usar cookies, independientemente de |a directiva de privacidad que usen.

Escriba la direccion exacta del sitio web que desea administrar, y después haga
clic en Pemitir o en Bloquear.

Para quitar un sitio de |a lista de sitios administrados, seleccione el nombre de
dicho sitio web y haga clic en el boton Cuitar.
|

Direccion del sitio web:

https://notificaciones 060 esl [ Eloquear J
Sitios web administrados: ﬂ‘
Dlominio Configuracian LALILEr
Quitar todos

| 3]

3.2.2 Permitir la ejecucidon de JavaScript

Por defecto la ejecuciéon de JavaScript estd habilitada en el navegador Internet
Explorer, pero en caso de no estarlo o de querer comprobarlo se deben seguir los
pasos que se detallan a continuacion.

Vamos a situarnos en la ventana de configuracion de Internet Explorer y para ello, en
el menu superior de Internet Explorer pulsamos sobre el icono “Herramientas” y
seleccionamos la opcidén “Opciones de Internet...” tal y como se puede apreciar en la
siguiente imagen.
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Imprimir
: Archivo » [
Zoom (100%) »
o Seguridad 4
Ver descargas Ctrl+)

Administrar complernentos
e Herramientas de desarrollo F12

= Ir 3 sitios anclados

= Opciones de Internet
ne

Acerca de Internet Explorer

Desde la ventana que nos va a aparecer, pulsamos en la pestaia “Seguridad”,
pulsamos sobre la zona de “Internet” y hacemos clic en Nivel predeterminado.

“Opconesseimens NI s

| Conexiones | opdones avanzadas
| General Seguridad ||  privacdad |  Contenido

—n_l

Selecc zona para ver o cambiar la configuracién de seguridad.

@ & v 0O

| Internet| Intranet local  Sitios de confianza Sitios restringidos

Internet

Q Esta es la zona para sitios web de Internet,
excepto los incluidos en la zona de sitios de
confianza y en la de sitios restringidos.

Nivel de sequridad para esta zona

Sttos

Personalizado
Configuracién personalizada.
- Haga dic en Nivel personalizado para cambiar
la configuracién
- Haga dic en Nivel predeterminado para usar la
configuracién r K

[ ] Habilitar I I jar Internet Explorer)

| Restablecer todas las zonas al nivel predeterminado |

[ Aceptar | [ cancelar | | Apicar
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seleccionamos "Habilitar". Posteriormente pulsamos sobre "Aceptar" y en la ventana

T,

Nos aparecera la ventana “Configuracion de seguridad" de Internet Explorer
desde la que vamos a buscar "Automatizacion" y desde "Active scripting"

Real Casa de la Moneda
Fabrica Nacional J Departamento CERES

de Moneda y Timb .
@ Moneda y imbre CERES Area de Soporte Técnico

de advertencia que nos va a aparecer, pulsamos en "Si".

AENOR

E

Empresa
Registrada

ER-0039/19%6.

Configuracion de seguridad: zona de Internet

Configuracion

'
= |

Automatizacion

& | Active scripting
() Deshabilitar
@ Habilitar
) Preguntar

< |

I(JI

& | Automatizacion de los applets de Java
(7)) Deshabilitar
@ Habilitar
() Preguntar
& | Habilitar filtro XSS
(©) Deshabilitar
@) Habilitar
& | Permitir actualizaciones de barra de estado a través de scrip
@ Deshabilitar
(7) Habilitar

=* | Darmitir al arraca madianta nranramacian 3l Dartansnalac
]

1 | »

*Se

aplicara cuando se reinicie Internet Explorer

Restablecer configuracion personal

Restablecer a:

r Direccion de Sistemas de Informacion
)

| Medio-alto (predeterminado) v | [ Restablecer... |

¢ e ()

)

q IC:‘-Net?

Advertencia

| @ ¢Esta seguro de que desea cambiar la configuracion de esta
; zong
é .

[ Mo

g

L&
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Por ultimo, pulsamos en “Aceptar” y reiniciamos el explorador para que se apliquen los
cambios.

3.2.3 Permitir ventanas emergentes

Es posible que por defecto el navegador Internet Explorer bloquee las ventanas
emergentes del portal de notificaciones 060. Para asegurar un correcto
funcionamiento del portal de notificaciones 060 vamos a afiadir una excepcién en el
bloqueador de ventanas emergentes de Internet Explorer siguiendo las indicaciones
gue se describen a continuacién.

Vamos a situarnos en la ventana de configuracion de Internet Explorer y para ello, en
el menu superior de Internet Explorer pulsamos sobre el icono “Herramientas” y
seleccionamos la opcién “Opciones de Internet...” tal y como se puede apreciar en la
siguiente imagen.

E=EI|Ec28| "X

F N {;\-‘
UL LS

Imprimir »
Bie Archivo »
Zoorn (100%) b
Seguridad »

Ver descargas Ctrl+)
Administrar complermentos
— Herramientas de desarrollo F12

e Ir a sitios anclados

Opciones de Internet
ne

Acerca de Internet Explorer
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Para llegar hasta la configuracién del Bloqueador de elementos emergentes en
Internet Explorer, en la ventana de configuracién pulsamos sobre la pestaia
“Privacidad” y después pulsamos sobre “Configuracién”.

-
l o o ol

Conexiones | Programas | Qocignes avanzadas
General | Seguridad Privadidad Contenido

Configuracion

Seleccione una configuracion para la zona de Internet.
Media

- Bloguea cookies de terceros gue no tienen una directiva de

privacdad solida

- Bloguea cookies de terceros que guardan informacion de
(- contacto que se puede usar sin su consentimiento explicto

- Restringe cookies de origen que guardan informacidn de

contacto que se puede usar sin su consentimiento explicito

[ Sitios ][ Impartar ][ Avanzada ] Predeterminada

Ibicacion

l Munca permitir que los sitios web solidten =
su ubicacidn fisica Borrar sitios

Blogueador de elementos emergentes

Activar el blogueador de elementos emergentes

Configuracion

Deshabilitar barras de herramientas y extensiones cuando se inidie la
exploradan de InPrivate

i Arceptar i[ Cancelar Aplicar

AENOR

Ea GOBIERNO
Emprosa IiNet DE ESPANA
Registrada w

ER-0039/19%6.

)

Pagina 26



L4 r Direccion de Sistemas de Informacion
L]
Real Casa de la Moneda
M Fabrica Nacional “J Departamento CERES
de Moneda y Timbre p .
CERES Area de Soporte Técnico

Tras realizar estos pasos aparecerd una nueva ventana listando las reglas de sitios web

en el bloqueador de elementos emergentes. En este listado se debera anadir la URL
https://notificaciones.060.es como permitida.

Para ello, se debe escribir la direccion en la caja de texto y pulsar en el botdn
“Agregar” tal y como podemos observar en la imagen.

. .
Configuracicn del blogueador de elementos emergentes [ — g
-

Excepciones

muestren elementos emergentes de sitios web especficos si agrega
dichos sitios a |a lista siguiente.

Direccidn del stio web que desea pemitir:

hitps://notficacionss. 060.e5 | Agregar
Sitiog permitidos:

Quitar

Los elementos emergentes se estan blogueando. Puede pemitir que se
Z!

Quitar todos...

Muotificaciones y nivel de bloguen:

Reproducir un sonide cuando se bloguee un elemento emergente.

Muostrar la bama de notificacian cuando se blogues un elemento emergente.

Mivel de bloqueo:

[I'H'Iediu: bloquear la mayoria de elementos emergentes aduw v]
Cbtener mas informacian acerca del blogueador de
elementos emergentes

Por ultimo, pulsamos sobre en el botdn “Cerrar” y a continuacién se debera pulsar en
“Aceptar” para aplicar los cambios.
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3.3 Google Chrome

3.3.1 Activar las cookies

Las cookies vienen permitidas por defecto en Google Chrome. Si quiere verificar si estan
permitidas o permitirlas exclusivamente para el portal notificaciones.060.es pude seguir los
siguientes pasos.

ypaweb | pregunts Nueva pestaria m

inguts | benvidos | Nueva ventana

Nueva ventana de incognito Navegador predeterminado
o El navegador predeterminado es Google Chrome.
Historial »
' 1
- Descargas I Mostrar configuracion avanzada...
n |Cas Marcadores >
o / €2 Ajustes % \\ X ¢ EEpee
Acercar/alejar - 90% + o | \
idica recibir ‘. .
< C | ® chromey//settings
Imprimir...
Buscar Chrome Ajustes
Mas herramientas »
Privacidad
Cortar Copiar Pegar
Editar P g Configuracion de contenido... iorrardatos ¢

I Ajustes Google Chrome puede utilizar senViCios web para
Ayuda >

inhabilitar estos servicios si quieres. Mas informaci

Salir V| LUtilizar un servicio web para intentar resolver ¢

Desde la opcién "Herramientas" del menu del navegador Google Chrome o desde el
icono en forma de tres puntos en la esquina superior derecha de la ventana del
navegador y entre en "Configuracion".

A continuacion, aparecera una nueva ventana con los ajustes del navegador. Al final de
la pagina pulsaremos sobre “Mostrar configuracion avanzada”. Apareceran opciones
adicionales. En el apartado “Privacidad” pulsaremos sobre el boton “Configuracion de
contenido”.
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Configuracion de contenido

Cookies

® | Permitir que se almacenen datos locales (recomendado)
Conservar datos locales solo hasta gue salgas del navegador
Mo permitir que se guarden datos de los sitios

Bloquear los datos de sitios y las cookies de terceros

Administrar excepciones... Todas las cookies y los datos de sitios...

En el apartado “Cookies” de la Configuracidon de Contenido seleccione “Permitir que se
almacenen datos locales (Recomendado)”. En su defecto pulse sobre “Administrar
excepciones” y afiada la direccion notificaciones.060.es

3.3.2 Permitir la ejecuciéon de JavaScript

La configuracién por defecto de Google Chrome permite la ejecucidn de Javascript, por lo que
no seria necesario configurar nada. No obstante, puede verificar que esta habilitado
accediendo “Configuracion de contenido” segun se indica en el apartado 3.3.1 Activar
las cookies.

Configuracién de contenido

JavaScript

® Permitir que todos los sitios ejecuten JavaScript (recomendado)
Mo permitir gue ningun sitio gjecute JavaScript

Administrar excepciones...

En el apartado “Javascript” de la Configuracion de Contenido seleccione “Permitir que
todos los sitios ejecuten JavaScript (Recomendado)”. En su defecto pulse sobre
“Administrar excepciones” y afiada la direccion notificaciones.060.es
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3.3.3 Deshabilitar bloqueador de ventanas emergentes

El servicio permite confirmar varias notificaciones a la vez y proceder a su descarga, pero la
descarga multiple puede ser entendida como una amenaza por el navegador y el protector anti
popups bloquea las descargas a partir de la segunda. Puede configurar su navegador para
permitir esta funcionalidad.

Acceda a “Configuracidon de contenido” segun se indica en el apartado 3.3.1 Activar
las cookies.

Configuracion de contenido

\Ventanas emergentes

Permitir que todos los sitios muestren ventanas emergentes

® ) Mo permitir que ningun sitic muestre ventanas emergentes (recomendado)

Administrar excepciones...

Pulse sobre “Administrar excepciones” y afada la direccién notificaciones.060.es

. x
Excepciones de ventanas emergentes

URL de dominio Accidn
notificaciones.060.es Permitir w | ¥
Permitir b

Mas informacion ‘ Listo
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4 Resolucion de problemas

El servicio de notificaciones electrénicas funciona con la configuraciéon por defecto de los
navegadores mas habituales en sus versiones mds recientes. En ciertas ocasiones la
configuracién que se ha realizado en el navegador impide que se pueda acceder
convenientemente al portal notificaciones.060.es. Si éste es su caso verifique que tiene
configurado su navegador de acuerdo a este manual. Puede consultar también la Respuesta a
las Preguntas mas Frecuentes (FAQ) en la pagina:

http://notificaciones.060.es/PCPublic_publicinfo.action?to=faq
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